CRYPTANALYSE DES CHIFFREMENTS PAR BLOC
UN CRITERE NECESSAIRE (MAIS TOUJOURS PAS SUFFISANT)

Yann Rotella

UVSQ - Université Paris-Saclay

26 février 2026

UvsQe

L ]
universite paris-SACLAY

e
NN

[



PLAN DU COURS

CRYPTANALYSE - LES BASES
LES SLIDE ATTACKS
CRYPTANALYSE DIFFERENTIELLE - PRINCIPE

ATTAQUES INTEGRALES

1/28



CRYPTANALYSE - LES BASES
Définition
Le « paradoxe » des anniversaires
Attaque de type Meet-In-the-Middle

2/28



CRYPTANALYSE

DEFINITION

Domaine de la cryptologie qui étudie la sécurité des systemes de
chiffrement. Il s’agit d’analyser toutes les stratégies possibles qu’un
attaquant potentiel peut utiliser pour « casser »un systéme.

P> On ne peut pas prouver inconditionnellement la sécurité d’'un
chiffrement.

» On considére un systéme de chiffrement sir si aucune stratégie
ne permet de casser ledit systéme.

» On se place généralement dans le modele le plus fort : attaques
a chiffrés choisis.

# Rappeler ce modéle d’'attaque.
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LE « PARADOXE » DES ANNIVERSAIRES

On considére E un ensemble fini de taille V.

» On tire aléatoirement selon la distribution uniforme n éléments de
E un a un (potentiellement le méme).

PROBLEME
Quelle est la probabilité p(n) que, parmi les n éléments tirés, deux
soient identiques ?
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CALCUL ET PREUVE

E, #E = N, choix de n éléments. p(n) est la probabilité qu’au moins
deux éléments tirés soient identiques.

p(n) =1 — p(n) est la probabilité que tous les éléments tirés soient
différents.

# Quevaut p(1), p(2), p(3) et p(N+1)?
# Généraliser et trouver une formule pour p(n).
Astuce d’Analyse : au voisinage de 0, on a

e =1+x+o(x)

Ainsi,

#» Donner alors une estimation de p(n).
# Quand est-ce que cette estimation n’est plus correcte ?
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LE « PARADOXE » DES ANNIVERSAIRES

Cas exact classique : Pour n = 23 et N = 365, la probabilité est
supérieure a 50%. Cas cryptographique :

» Pour N grand, la probabilité de trouver une collision en tirant
aléatoirement v/N éléments dans E est de 50%.

> En tirant cv/N éléments pour ¢ une petite constante, la
probabilité approche trés vite de 1.

P Sans utiliser le terme, on a déja vu cela en cours. Vous en
souvenez-vous ?
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CE N’EST PAS UN PARADOXE

Un autre point de vue :

» Avec n valeurs tirées aléatoirement {v;,vs,...,v,}, combien de
valeurs avons-nous de la forme v; +-v; avec i # j?

» Quand trouvons-nous une collision ?
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ATTAQUE DE TYPE MEET-IN-THE-MIDDLE

Le DES est un chiffrement par bloc opérant sur 64 bits et avec 56 bits
de clefs.

» Rappeler pourquoi il n’est plus a utiliser.
» On considére alors la technique du double chiffrement :
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ATTAQUE DE TYPE MEET-IN-THE-MIDDLE

/

k k
| |
Vv \'4
m — DES > DES |—> C

Stratégie d’attaque :

1. Connaissant m,c, calculer et trier selon DES(m)

Liste = {(k,DES;(m),k € {0,1}°°}
2. Pour tout & € {0,1}%, chercher
—1/.
DESk/ (C)

dans la liste Liste
Co(t de I'attaque en nombre de DES ?
Co0t mémoire ?
Combien de couples de clefs possibles restent-ils en moyenne ?
Comment régler ce problt‘amew?28
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LES SLIDE ATTACKS
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LES SLIDE ATTACKS OU L’IMPORTANCE DU
CADENCEMENT DE CLEFS

On suppose que I'on a un chiffrement par bloc de type SPN sans
cadencement de clef : a chaque tour c’est la méme valeur k& inconnue
qui est ajoutée.

Ey(m)=c=R],

ou R est la fonction de tour et r le nombre de tours.
On suppose que m et my sont tels que

Ri(my) =my

#1 Quelle relation avons-nous sur ¢y et ¢ ?

#» Est-ce une équivalence ?
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LES SLIDE ATTACKS

k k k k K
ni; —VED—bl_R>l_R> ........ +ela_>ela_> C
inja%B_§>eylL{B_£> ........ *%B—£>&+>Cj
(I tot
k k k k K

On cherche donc ((m;j,c;),(mj,c;)) tels que

{ mJ:R(keBm,)
cj= R(C,’) Dk

PROBLEME
Comment détecter cela sans avoir la clef ?

# Modifier le systéme pour trouver un critére indépendant de la clef

secrete k.
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LES SLIDE ATTACKS

1. Récupérer 23 couples clairs chiffrés
{(mi,c;),0<i<22}
2. Calculer et trier
Liste = {m; ®R(c;),0 <i <27}
3. Pourtout 0 < j < 23, chercher
cj &R (m;)

dans la liste et renvoyer le couple (7,J).
4. Renvoyer R(c;) ®c;.
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CRYPTANALYSE DIFFERENTIELLE - PRINCIPE

14/28



CRYPTANALYSE DIFFERENTIELLE

On considére un chiffrement par bloc E de type SPN opérant sur n
bits.

P Introduite en 1980 par Eli Biham et Adi Shamir
P> Attaque a clairs choisis
Principe général : Trouver (a,b) € {0,1}" x {0,1}" tels que
1
PrlEx(m @ a) ® Ex(m) = b] > o
ou la probabilité est prise sur 'ensemble des clefs et 'ensemble des
clairs possibles.
# Pourquoi 5. ?
» Comment trouver ces valeurs a et b ?
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CRYPTANALYSE DIFFERENTIELLE SUR SPN

Les chiffrements considérés sont les SPNs. Nous allons regarder pas
a pas les probabilités de transition différentielles.
Pour une fonction F : {0,1}" — {0,1}", on note

pr(a—b)=Pr[F(m®a)®F(m)=>b]

# Passage par I'addition de clef (Addy) ?
#» Passage par la couche linéaire (L) ?
#» Passage par la couche de boite-S ?
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CRYPTANALYSE DIFFERENTIELLE - HYPOTHESE

Soient F et G deux fonctions de {0, 1}" dans lui-méme.

HYPOTHESE (INDEPENDANCE POUR LA COMPOSITION)
On suppose que pour tout (a,b,d) € {0,1}*",

PriG(F(x®a)®G(F(x)) =betF(x®a) dF(x) =9

= pr(a—93) X pg(d — b)
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CHEMIN DIFFERENTIEL ET CLUSTER

Sous I'hypothése précédente, on peut écrire

prla—b)= Y HPR i—1,0)
(8i)1<i<r—1 1=
avec 8y = a et 8, = b et r le nombre de tours.

» Une seule famille de d; pour laquelle le produit des probabilités
est > 5. casse le chiffrement.

» Cet argument n’est pas suffisant.
» Probléme ouvert en général.
» On sait aujourd’hui s’assurer de I'absence de chemins.
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LE CAS DE L’AES - CRYPTANALYSE DIFFERENTIELLE

S| S| S| S
SIS | S| S —
SIS | S| S ¢
SIS | S| S ¢
SubBytes (1) ShiftRows (2)

+ko | +k | K, | kS

K | KL | KL | K

+kg | +kg [k o[k

K[k 5K 4K s

MixColumns (3) AddRoundKey (4)
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LE CAS DE L’ AES (DIFFERENTIELLE)

> On regarde les 16 octets (et non bit a bit).
» Pourac {0,...,255}'%, on note

wy(a) =#{a; #0,1 <i< 16}

» Pour une boite-S seule, on peut tout exhauster et, dans le cas de
I'AES,

m%x#{x €{0,...,255},S(x®a)®S(x) =b} =4
a,

» On peut borner ps(a — b) par

4 wr (a)
(356)

» On peut aussi montrer que

;E%{WH(Q) +wn(b),b=L(a)} =5
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LE CAS DE L’ AES (DIFFERENTIELLE)

THEOREME
Tout chemin différentiel sur deux tours de I'AES active 5 boites-S

Et sur 4 tours ?

THEOREME
Tout chemin différentiel sur quatre tours de '’AES active au moins

5 x 5 boites-S
25
4 — 150
256
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ATTAQUES INTEGRALES
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ATTAQUES INTEGRALES - LE CAS AES (4 TOURS)
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CONCENTRONS-NOUS SUR LE DERNIER TOUR

+k S +k
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CONCENTRONS-NOUS SUR LE DERNIER TOUR

+MC ! (k) MC S +k
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CONCENTRONS-NOUS SUR LE DERNIER TOUR

17

C4

*N)[*NI|N)[*N)

*N)[*NI|N)[*N)

)
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CONCENTRONS-NOUS SUR LE DERNIER TOUR

+MC_1(k) Mc—1 571 +k

F1]
Cs
C4
co

A

» Colt : 232 hypothéses sur la clef en calculant & chaque fois sur 28
entrées- sorties choisies.
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RESUME ET CONCLUSION

RESUME
» «paradoxe » des anniversaires : Collision en /N

» MitM : chiffrer deux fois n'’augmente pas le niveau de sécurité
générique

Slide Attacks : attaque en 2"/% ot n est la taille du bloc
Cryptanalyse : plusieurs techniques, hypothéses

Chercher un distingueur pour toutes les clefs
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Le combiner avec une diffusion non-complete pour retrouver la
clef.

CONCLUSION

La cryptanalyse est un domaine de recherche qui s’intéresse a
analyser la sécurité des chiffrements. Plusieurs techniques existent et
peuvent étre complexes. C’est a ce jour le seul argument de sécurité
pour les primitives cryptographiques.
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