‘Théorie de Shannon (Confasion e+ Diffasion)
Dans “Commu nication '_ﬂqeoyg of Becrecy b(ﬂj‘]‘@_m@d ol en 1949 | Claude Shdnnon
a introduit  des prifipes  sur comment  construie  des kons systinmes de chiffrement.
17 o en quricu\iar introduit  deax Pro(;riéw‘éa dont chaqua hon 63‘31‘9‘,% de
c\m#{reme,n\- doﬁ Foﬁééo\e\r: la Confui;ion et lg ci'.f{qsion_

Confusions Rondre les velations eprre, los bits  Js la de

,les bits du mesage clir et les bit
du YY‘.%E)QSC chrf-(vé) le f0](43 (;omPl{'xe Possublt,

Exemf\c: Cle secrite . k- (K1,K2,Ks, ka)

Mgﬁéqae clair- m= (YYH, Mz, My, YYH)

Meaﬁaae O\’)w{‘ﬁfé C= (64,C2‘,C‘5/C‘i)

Ciz myom, o§,0 Kq
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Misms & Ky ek,
Ca= Madmy @ Ks oKy
Cy= M4 dm, ¢ k4@k4

Fstee que e O‘oiHYe,Ymnf o b on |

, offre oz bonme. confusion

Refohsﬁ . Non. Dans e cadre Aane, qt‘mciue a texte clair connd e qf’raquan’r Pouirrait  constrire.
an syoteme Wkare  aec g cle K Comme inconnag, e rescudre et Rapirer la de.
Tour qu'an systeme . offre une bonne Confusion

il faut que les bits dy Texte c)ﬂﬁ‘ré.
Aé/PaAeyﬁ- de facon  non-lingaire  de g cli.

Le copntim ‘ | |
Sgpteme par gxemfje, Suivant offre une  mpllayre confusion

1= m«.k1k1®mmak3k4@m1k4 Ky,

Cy= m4m:~9'K1K1'K.5 & makakq ® my kl
Ca= My Koky T Mama k"K?} t Myky + Ky

Ca= MaMakokalat mamky oy + MymaKak,

- - - i 4 1 ¥ 5 | ‘
Diffusion - Chqque bt dutexre cair ex chague bit de la clg. doivent avoir une influence

SUr  une grande Partic du texte chiffre,

‘ | i i - ; A i . . J
(Lo modification d'an bit du message clar ou ,36 lo clé doit entrginer la modification de
hombreax oy  du messdge  diffre t:ovre,bpoi')ddn-r,)



f;XamPM préscedant etait un bon exemple de diffusion puisque c]'quu'e bit  du messa9e

cair ¢ chogque kit de la dé  affecte la- moitie des bits du messo0e nffre.

Assurer lo r‘.om‘uéion ans la Fyq'hque . On veat que c}}q(pg bi+ du chiﬁ[r@ ait une ré,iqﬂor;
non-linéaire.  avec lea bits  du message dair et de la cli.

Tour celo nous utilisons e substitutions.

Dana les ch'.ﬁmmm% modernes Pottes-5 (5;30)( 25 anﬁlai@ des 349 bits

Exemple d'une botte-5-
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30 = Xoxg + X4 tX2+ Xy
(j);: XOX4X1 + )(ﬂ)(1>(3+ )(:J)(LX3 + X4X1 +XaX3 +X1X5 * Xy tX11tX2
'jl = XoXAXy + XoXaXy + X4 X1 + X4 X3 + X2 X3+ Xo TX4+ X1

31, = XoXaXy + XaXz +Xo tX4t X9 +4

Ass '
arer la diffusion dans la pratique.  Construire  des boftes-5  de 3mn36 taile est tres

CouteuX. Besomn de melanger les sorties des boftes-5 entre eles, On utile abys dans
la prangue dea fonctions lindawres,

Chiffrement par produit  (Clgude Shannon)i: Un  chiffrement bast seylement  sur la aubstitution

ou Qedlement aur g Permutation  ne permet eas d' artendre un niveau  de Staurite Zleve,

Tdee de 6%”"0?\: Combiner la diﬁug,’oy, et g confusion  Paur vo]oJrenir un ch;ffvemenf
robuste. o



Chiffrements par blocs : le chiffrement par blocs est ume de deux 3»@)’)&&3 familles d,,

chiffrements bﬂbmwlquea autre gtant le iffrement G flot

Dans  un dysteme  por blocs, o 4exte cloir por o[écoufé en blocs  de +aille fixe e
dniffre doc par blac.

Traitement dun seul bloc- ffrer un bloc de messqse m 6 un bl

de Cl’)if{yéc

3 lade dlune cle K

F:{o, 4}HX{O,4JK—e [0,4]"
(mK) > Flm,K)-c

k
m ———a[%\)c

Deux paramétres impoh“anfé;

Lo taille  dos bfocsih‘ (qu'ourd‘hui 64 ou 129 E}Jrs)
‘Lo aile 4o lacls ¢ "

128-25¢ L)

laustive: sar lg ¢
FGY eXCmPIQ, dluy, o

VK’, :)O”- qu @55":)'3
Comment Lonatrure  n chiffrement por blocs T — COV!S‘WUC'ILJOH Horative.
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cle malte k

' Utiliser un d!\(jof""ﬂf)"e,
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Avon+<3\3e,@: --ImPiém@amﬂon compode,

- Aﬂal(jb(i de stcuritd ?luﬁ {aah’,.



Reseau de Feistell  Introduit por Horst Feistel  au dibatr  deo dmises 1970

. Coufar en deox o bloc de Meseige clar:

m= (Lo Ro) Chiffrement

~Tour c%aque tour £20,--,r  fare. Lo R
Ling =R v A

R =Lio Py Ra) &l |

Bloe de chifpre € 2 (Co,Ro)= (Lowr Rya) ) ‘j‘ b
e

Pl’oPrié;ré deo Feistels: Dechiffrement ayec K
K= (k«Kz,_.,,kr) o5t e,(jal au chiffrement : = y !
el K= (Knka) @j

Less By
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’De,monsfmﬂm Por un viseaq de Teistd & o P

Ch ffremens Déchiffrement
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= \ T\LF?\O
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U 19 ) Ry e L g,
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Data Enm.j?ﬂm Standard (DES)

91 Lo Notiomal  Purau of Standards  omivitain demonde 1 cragtion

d'un alorithme, de iffrement por Je milieca dleg affaires

« THM PYCPO% LucifarJ congy  en 19744 par Horat Feiste|
o NSA Clemocn&e, de fdire,

des modifications 4 Lucifer
» Des eot  cred

i c]eviem un  Standard en 1931 (FIps POB 46)

Structure du DES

» Talle, a4 Hocsz o4 bits

. Lonﬂueur de lo dé: 56 bita

- 16 *ours
Fonction F
(32 bits) (48 bits)
]3\4 k'l
43 bhite

L ! -‘ r 2 \' [ .
q {Oﬂ(”ﬂoh est basge Sar '8-6 Prmafaem CIG Shqnho‘n Cf;qlgg’” f“u’rr‘on-'ferrmi"aﬁo'rb
Les choix peavent  paraltre  arbitvaies mais:

= Toutes  les \oriques Sont tres ﬁimf)lea o coder et efflacs  en hardware.

- Les  hoites- 5 ont &té choisies selon Jiffé*’ch*b criteres Pour df)'oom‘er la redistance

adux a’rtqqum e‘a’rahs-‘ric[uaé et autres

- L'e,x‘)anéioh et la fﬁrmumﬂoﬂ gavantissent  ape Ai{{usion mPiclc.



Loy fin du DE9S

1999 - C‘fﬂf)‘f(jhdlﬁﬁﬂ di{{émh’rmue (.aﬂdci(»ie, +héorique, 2[” toxtes claires Chﬂifvifv)

1994 . Crﬂrﬁonal e lindaire (qﬁd(fue pratique, ane cle  est récu'oéréa]

199%+. DESCHALL %\J(’.()‘ (Prﬁﬁ dt’, fOVce }amﬁe a travers IE’, i’é5€q<)D‘ Un

meSsdge. chiffre
avec  DES et retvouve,

1999 - DeeF Cradk et distributed . net cssent une clé oy

moins  de 23 hoyyes
2004: Lo standard est dbandomg,

Faiblesse princif;a\e du DES: Lo clg est J”’OF courte.

1 Double DES Une idée poar rd”onge_r

la e dy DES étair de chiffrer c}quua measdge
arec  DEy Ppligue  dex fois  consicatives  ayey deux clég differentes.

K, K.

o

Avec cette mathade on obtient an chiffrement  avec,

C= DE6K1 (OE?)WL (W]))

v Taille des blocs: 64 bits

Tl dela dgoqag

De cette facon, une redherche  edhaustive s Double DES  deviait touter 2" eles
dans 1o pire s Cepanduh’f, cette. idie o accraitre la sécanite du DEG sest aviyg
ehe  mavaise ccdr il existe une attogue  du  chiffrement  double

la c}m:ge, de  travail  d' ane recherche,

quii diminue c:ansidévablemw

exhaustive.  Cette ctffaque S d{?pe“e ' attack meet-

In-the middle,n‘ (Qﬁqque pde e milie, en francais)



Lla-ﬁqque pdr le miliea

Cette dttaque vise d refrower les cléo  (KiKa) du chiffrement.

‘ ! 0 : s
On 5uPPo,ge que lah‘qquom Po%ede un couf)[e, ddlr-cl’llﬁm (m,c)_ Le “’ff’ﬁéage
m a e diffré en ¢, aec dne i incomme (K1 k) que lattaquant cherche & retroumr
m DES OESl— G

~ atfaquant  cormmence v Constryi 1 .
La 9 P 6traive,  douy listes Ly et Le de la fagon sanante:

© Four tout ke 4 A cdlegle DEG, (m) et il stocke le resultqt dane la liste Lo

e A I S IR A
Les  deuy listes sont de aille, lA |- Chdcuha
clair, e

Chi{f'ré . cle

2 A
[DEi)D(m),O
DES, (m), 1

j DES (m), 274 DES ' c) 2%
AN I 3L

Lo L(;

Soit t un demenr common des  demx listes, ¢ est-a-dire

+ - DEEDK,'(YY?) , Pour une, cle ki
t = DEb‘}zi(c) , Poor ane dé ke = . DEg, ()

e CCHP[e, (ki) est ane de candidqte pour la e secréte rech?-VCHée.
En effet, c- DES,()- DEG, (0ES), ()

Attention. T peutr ovoir Flugimm Eliments  communs cldns ces cJe,qx listes D {qgon

aéﬂé*’dk cec| Jéfleh& de (o taile du b‘oc,n et lg talle de la Clé,k.
Poar DES, if g a en  moyenne, g collisions.



Afin de ditermine lo bome clé les clés candidates ,un attquant  peut utiliser

an densieme couple, cliir -chiffré.
Comf’léxi+é en mémoire . Si'oﬂkc‘ﬂﬂ des  deux  taldes: 2:9% . 7t couples (chiffrd, cle).

Compléxite  en 4emosl Afin  de  pouvoiy Trowver Lo cloments communs dans les deux
P l

tables (Jg/ fagon g](.‘ficqcel_ Il faut trier les deux fahles  Avec an dfgovifhm& de i

i

rapide (par eXem le quicksort , lo Comﬁ\é’XiTé’ paur tner e liste de talle p o de

G(n?ogn)_ Done el , pour trier les e listes Iy co&%p|éX|+é est do lordre de.
9, 25.6.’{,%1(2.‘56): 2‘56’256 N 263

Ly complelxﬂré, POUF trovver des Elements communs dans ks deux listes friges est

Cl& "OYAVE- A& O(W).‘/—v 256.

Done g com{o[éxi{-é en Temfyg de ’GT’FQCIUE’, est quour e 9 Operatiors,

+ On voit dlors  qu' avec  cetre attaque ,la sécurite du double DES atfeint pas

o M0 bits, mais est dutur de 63 i

Cette aﬁ'qcl“[ue peat etve vuo comme un Comtovomis 'i@npj—m@noim,

I Tem méMmoire,
Aﬂaque par force
brute Lo_m._——
/\.ﬂqque, qu d|(,‘non~ e
Maire, B ]
Attague par le 5%
9 'I'P 2
milled

o ‘ ) . 12
Aﬁaqu& par dictionnaire.  On ci/n{{'/ﬂ un meﬁﬁdﬁt’» M, avec toufes les 2 clis 9551 bleg
141

et on 6auvegavde, les 2 - hiffrés o.cwmrxlgnéﬁ de g cle cOrraSFon:’anJre,.

{:cur Fetrouver |q bonne, C\g’, Loh g ﬂ“'d _que, uhe Vecbucjﬂe cIQYM ly h:able



Trple. DES (3D 9)

K4 Ko,

m —f—{g_lgf*——) PES

NE exiyte -Plusieurs Varionfes .

- 2-cdéy  Enc-Dec-Enc (EDE.,)
- 2-dis  Enc-Enc-Enc (EEE,)
- 3-cleb ENCDEC-ENC ( EDE:Q
_ 3-clés Enc-Enc-Enc  (EEE,)

7L

c= ENCy, (DEC, (ENC (m)
c= ENGyy (ENC, (ENC, (m)))

c= ENCy, (DECk, (ENCy, (m))

= ENCK’b (£NC Ko, (E NCK,, (!'YI)))

L amr;loie. du +nP|e,—DE6 permet d'évite les Problelmes lig, o lg taile de Lo clg

+ ?’OF courte du DEH

Dé@dvdn’rdac“ Termormance. Lo 441

En 2000

= ”CY\‘j (JTCO N Standard ) _

le-DES est +os fois plus lent que DEg
P P 9 _

g a e une migration vers un Qlﬁo‘rii'\nme, Plus récent, o AEe (Adwnced

Modes oFéra-‘roires‘i- (' Comment chiffrer  des mMes5A0es [ongs?)

Les d]aokiﬁ')mex) de clﬂ{{mmmi' e blocs  chiffrent s Mes5ages  en les AP:COU(JJH*

e bles de Haille fixe. Un  mode OFMTOW& est la mumiere de titey

chiffrés afin de former le texte dniffve final

1Y exiate

Trolo;ri e teo

. iy o 4 . . - -
1 ayd ha cing modes OF@fqronmﬁ standaris &4 Chagae mode

les blocs cairs et

d des

de siawite difféentes et ane Pe:qformqnce (Jlf-l(—{éy@n{t_



-Electronic  Code Book Mode (ECE})‘J

1 \ i ;
R dgﬁ du mode olo@iquon'e, le Plbb naturel. et 5"mf’J3- AV@L e mode de

c;hl'{fmmah‘r fous  leg  blos claiks  sont dm{{t’és indéchJammenf les s des Altves

e ohlisant la meme Cl@.

S0t m e message o chiffrer  Ce mMessage  egt Jacoapé en blocs de

taille égz)lg mims,. M. Pour cl’mcrxl&’, bloc on cledle

€i = ENCK (me) | ALt
L {{ré 5 '
¢ Ch'ﬁc*'?/ ¢ est 6'mf)lemenf C=CiCrCe, la conegtéination des + blocs,
Chigfrement Deéchiffrement
M4 m My

k___,D.lE(] k—fped -k =g
| |

M 4 ma Mt

K ~——ENC. lf\—@ P8 E L .K——?EN

.
|
|
| Cq ca C+
l
l
1
|

Ci Co. ' Cy

Avdn+d3e: )

1

Le chiffrement et le dé,chiﬁve,me,n’r oNnt -Pdkdlléhﬁob'eﬁ.
2. Tesbilite d'an Jéohif{mmcm lOQY'ﬂt’,l des donnses

3 Pys de Propagation &' erers

Dé.bdvdh’rdﬂ(b. (Déchi{{mrmm de. messaop !ongb)

Des blocs de (Yeasd gL iémﬁques sont chiffrés en bloes de chiffré r'Jenﬂ'ques.



(.:-lf)har Block C]’Idimnﬂ (CBC)

Ctniﬁ[remg,ﬂ
e SN =
M 4 Ma e

4= ENCx (Mi®TV)
v S

3 | ci= Enc (miwcia) o2t
k —)’_}E_Ngj K k __@ ! I
J/ Un bloc de c\niﬁré Ce cJaPencl de
M M., m;.
€4 €, Ct

Dédﬂi{{ yement

Ct

Lo l
. | k—%f)\’?d k —JDxc] Le dedhiffriment est
—%@l{a Pur’dllé“éd\f)l&
¥ 7 ==
! J
My a0y my

Déeuvanrdﬂc- Le d’lif{vemw e peat pos eive ?qkdllihsé.

Foite &' information  dams le mode CRC. .

Oi Ci=Cj = ENCK(ML @CH) = ENCK ('YHJ'G&CJA)

= MOCiy = M 6C

= mL‘('Bm‘i = CL-»]@CJ_4




